
LA CYBERSÉCURITÉ :

AVEZ-VOUS LES BONS

GESTES ? 

Adop tez -vous  l e s  bonnes  pra t iques  en  mat i è re  de  sécu r i t é  i n fo rma t ique

au  quo t id i en  ?  C 'es t  l e  moment  de  l e  vé r i f i e r  !

T E S T E Z - V O U S  !

Je reçoie un e-mail d’une
adresse inconnue, avec  un
document en PJ et en objet
"urgent" :

1

Je l'ouvre, ça ne risque rien, mon
antivirus me protège

Je le supprime, je sens le mauvais
coup venir...

J'alerte immédiatement mon
service informatique et je ne clique
nulle part !

CATASTROPHE !! Je suis victime
d'un rançongiciel... Impossible
d'accéder à mes données.

3
SOS, J'appelle la police ! 

Pas le choix, je paie la rançon
pour récupérer mes données au
plus vite. 

Je déconnecte mes équipements
en attendant l'intervention d'un
spécialiste. 

Chouette, c'est enfin les
vacances ! Avant de partir, que
faites-vous de votre boîte mail ?

4
Je donne mon mot de passe à un
collègue de confiance

Je fais rediriger ma boite mail sur
celle d’un collègue

Je paramètre ma boite mail sur mon
téléphone perso pour toujours y
avoir accès

Mon mot de passe de session,
je le change...2
Jamais car il est assez robuste
pour éviter d'être piraté

Tous les 2 ans, c'est suffisant !

Au minimum 1 fois par an, c'est plus
prudent

Mon ordinateur m'alerte sur
la mise à jour d'un logiciel à
effectuer.

5
J'ignore l'alerte, la MAJ se fera
automatiquement par défaut

Je la fais immédiatement, vaut
mieux pas attendre !

Pour naviguer sur le web en
toute sécurité ...

6
Je vais uniquement sur les sites
en "https", il y a aucun risque

Je clique sur aucun lien de
téléchargement ou Popup alerte

Je refuse systématiquement tous
les cookies 

En déplacement
professionnel, je me
connecte à Internet grâce :

7

Au wifi public, rien de plus
pratique !
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Au partage de connexion 4G, via
mon téléphone

Au routeur 4G fourni par mon
entreprise

www.ba-info.fr

Je sauvegarde mes données de mon
logiciel et je lance la mise à jour

Suite



Plus de 20 points

LA CYBERSÉCURITÉ :

AVEZ-VOUS LES

BONS GESTES ? 

T E S T E Z - V O U S  !

Vous avez une bonne culture en cybersécurité ! Mais
restez tout de même vigilant, les hackers utilisent toujours
de nouvelles ruses pour atteindre leurs objectifs. Alors
gardez bien les yeux ouverts et continuez à vous
renseigner régulièrement sur le sujet. 

Vous avez quelques notions mais vous ne maitrisez pas
encore l'ensemble des bonnes pratiques. Continuez à
vous former sur la cybersécurité et devenez incollable sur
les bons gestes informatique à adopter. 

Entre 10 et 20 points

Vos mauvaises pratiques informatiques exposent votre
entreprise à différents dangers : cyberattaques, vol et perte de
données, manquement à la RGPD... Mais pas de panique, rien
n'est encore perdu ! Renseignez-vous dès maintenant sur les
bons gestes à adopter. 

Moins de 10 points 

Félicitations ! Votre entreprise peut compter
sur vous.

C'est pas mal ! Mais il faut encore du travail...

Aoutch... Vous pouvez être un danger pour votre
entreprise 

Je sauvegarde mes données
professionnelles (fichiers,
documents, images) ... 

9
Sur le serveur de mon entreprise 

Sur ma clé USB perso que je garde
précieusement 

Directement sur mon PC, dans
"Mes documents" ou "Mes images"

J'ai trouvé une super application
me permettant de travailler plus
efficacement...

10
Je la télécharge immédiatement,
autant ne pas perdre plus de temps !

J'en parle à mon manager avant de la
télécharger, peut-être qu'il a mieux à
me proposer

Je demande à notre prestataire
informatique ce qu'il en pense, on ne
sait jamais !

Utiliser un mélange d'informations
personnelles. Ex : nom du chat + date
de naissance
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LES RÉPONSES :
= 2= 3 = 0

Ma technique infaillible pour
créer mon mot de passe :8

Utiliser un mot en langage SMS

Utiliser une phrase suffisamment
longue qui n'a aucun sens


